Sommaire du poste

« Date d'entrée en fonction : Des que possible
e Nombre de poste(s) a combler : 1

« Salaire : A discuter

e Horaire de travail : 35 h - Temps plein

o Statut de I'emploi : Permanent

e Quart de travail : Jour

Description

Survol du poste

Dans le cadre de la prise en charge compléte de la gestion de I’infrastructure
technologique d’un important organisme gouvernemental, I’analyste en sécurité sera
responsable d’assumer des taches reliées a I’exploitation sécuritaire de I’infrastructure
technologique du client.

Responsabilités

De fagon plus spécifique, la gestion de la sécurité de I’infrastructure technologique
regroupe les activités suivantes :

« A7 Gestion des risques et menaces de sécurité;

e Gestion des certificats;

o Gestion des journaux de sécurité;

o Gestion de la surveillance de la sécurité de I’infrastructure;
o Gestion des incidents de sécurité;

o Gestion des vulnérabilités;

o Participation aux audits de sécurité.

Competences recherchées
1 - Qualifications et compétences techniques

o Baccalauréat en sciences informatiques ou équivalent;

o 10 années d'expérience au minimum en informatique dont 5 ans plus
spécifiqguement en sécurité technologique;

« Maitrise des cadres de référence tel ISO27002, NIST, ITIL, Cobit;

o Excellente connaissance de moyens de sécurisation des systémes de traitement et
de stockage de I'information;

o Expérience en durcissement de systemes, serveurs, terminaux;

o Connaissance de différentes solutions d’antivirus;

o Connaissance des différentes technologies et processus TI (les
télécommunications, les infrastructures et systéme d’exploitation, solutions de
sécurité, protocoles de communication);

o Expérience en filtrage, balayage de contenu;



« Expérience en détection et prévention d'intrusion;

o Expérience dans la réalisation d'analyses de risque;

o Connaissances pratiques de 1ISO 27000 et des cadres de conformité PCI, Bale, 52-
109;

« Excellente capacité a rédiger des avis de sécurité;

o Capacité de synthese;

« Familier avec les environnements technologiques d'envergure et complexe;

e Certification CISSP;

o Une expérience avec ITIL sera considérée comme un atout;

o Expérience avec la série Office (Word, Excel, Visio, etc.);

e Bilingue (Francais/Anglais).

2 - Compétences personnelles

e Sens de l'initiative : Faire la bonne chose au bon moment sans devoir se le faire
dire.

o Orientation service a la clientéle : Savoir identifier et anticiper les besoins des
clients internes et externes afin d’offrir a chaque client avec TechnoConseil, une
expérience égale, voir méme supérieure aux attentes.

e Communication : Communiquer de fagon claire, approfondie et opportune, ainsi
que favoriser I’échange d’informations et I’atteinte d’objectifs.

o Travail d’équipe : Capacité de travailler et collaborer avec différents types de
personnes tout en sachant mettre a profit les forces de chacun dans un souci
d’atteinte des résultats escomptes.

e Tolérance envers ’ambiguité . Fonctionner de facon efficace dans les situations
moins que parfaites ou avec des renseignements incomplets.

« A7 Gestion du travail : La capacité de gérer efficacement son temps et les
ressources afin d'effectuer efficacement son travail et d'atteindre les résultats
escomptés.



